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信息时代下网络安全对大学生的影响调研报告

———以嘉应学院大学生创新创业实训平台为例

文／嘉应学院　徐　健　马建沐

一、大学生创新创业教育改革提出的背景

开展大学生创新创业教育，这是时代提出的要求，也是社

会发展的必然趋势。为贯彻落实 《关于深化高等学校创新创

业教育改革实施意见》（国办发 【２０１６】３６号），进一步激发
高校学生创新创业热，展示高校创新创业教育成果，搭建大学

生创新创业项目与社会投资对接平台。

二、大学生创新创业教育开展的重要意义

１．有利于拓展就业渠道，缓解就业压力
近年来，大学毕业生逐年增多，越来越多的高校毕业生源

源不断地涌入人才市场，大学生就业难已经成为一种普遍的

社会现象。因此，开展创新创业教育，教育和引导更多的大学

生加入到创业创新队伍中来，是大学生走向社会接受社会挑

战的重要途径，同时也能缓解社会的就业压力。

２．有利于提高大学生综合素质和核心竞争力
开展创新创业教育是大学生自身发展的需要，在人的全面

素质中，不仅要德智体美全面发展，而且要具有创新意识、创

造精神和创业能力，而创业素质的养成必须通过创业教育来实

现。高校的核心竞争力来自于培养大学生人文和科学素质、就

业和创业技能、创新和创业精神的机制和能力。通过创业教育，

培养大学生良好的创业素质，提高大学生的就业竞争力。

三、基于创新创业教育，开展网络安全对大学生

的影响调查研究

１．调研实施背景
现如今，创新创业的风气日益提升，国务院总理李克强在

多次场合提出了 “大众创业、万众创新”的重大举措，形成了

“万众创新”，“人人创新”的新态势，掀起创新创业的新浪潮，

而国家对大学生创新创业也出台了相关扶持政策，其中包括创

业税收优惠、担保贷款和贴息以及提供强化创新创业实践资源

等等；广东省人民政府针对创新创业出台 《关于进一步促进创

业带动就业的意见》，提出降低创业门槛和成本、提高和扩大各

项扶持创业的补贴标准及对象范围、提升公共创业服务能力和

水平等措施；而嘉应学院更是提供了更多的支持，提高创新创

业项目配套经费，鼓励支持学校创业服务社的建立，学校经验

丰富的教师指导各大创项目小组，提供理论性帮助。

２．项目调研实施方案
现阶段我国正大力推行大学生创新创业教育改革，大学

生在创业过程中离不开资金的投入，涉及支付安全问题，而当

下主要是以移动支付的形式来完成，移动支付带来便利和快捷

的同时，对个人信息侵害的方式也是越来越多样化，一旦移动

支付中个人信息安全出现了问题，这会导致用户的信息安全和

财产安全不能得到稳定的保障。事实证明，网络安全对大学生

创新创业的影响甚远，对此，团队成员通过调查研究，分析主

要原因并制定合理性网络安全体系结构。

调研项目初期，在充分了解研究目标、方向以及对象之

后，团队成员就着力于文献的检索上，通过翻阅相关文献书

籍，借助网络新闻了解相关网络信息安全事件；组织成员外出

参加学术研讨会，到其他高校与创新创业队伍进行学术讨论，

奠定研究理论基础；另外通过派发一定量的问卷调查，收集各

种人群的调查数据，整理分析嘉应学院在校大学生及创新创业

大学生对网络信息安全的了解程度及其他相关信息。

调研项目中期，数据收集与处理，利用相关数据处理软

件，建立数据模型组合，分析信息时代下的网络安全对大学生

创业的影响，以及造成影响的主要原因。在这期间，我们了解

到现阶段我校大学生创新创业遇到的主要问题，通过了解他们

在创业过程中的一些网络安全信息状况，得知最重要的是支付

安全和个人信息安全，两者举足轻重却又相互影响，对于创新

创业的大学生来说更是影响甚远。

到了调研项目的后期，团队的主要工作放在了网络安全系

统的建设，通过问卷调查，分析造成网络安全的主要影响，从

而在网络系统中体现相关功能，供创新创业的大学生使用，提

供更多方面的服务。由于现阶段微信 ＡＰＰ使用频率较高，所
以团队把网络安全系统主要以微信小程序的形式投入使用，目

前该小程序主要有两个方面的功能。

（１）提高创业者网络信息的安全性
该功能分为线上支付安全和个人信息安全两个方面。线上支

付方法包括了指纹支付，人脸识别支付。由于每个人的指纹不同，

而且同一人的指纹也有明显区别，因此指纹可用于身份鉴定，在

支付上具有较大的安全性，而如何正确提取特征和实现正确匹配，

是指纹识别技术的关键；人脸识别是一种基于人的相貌特征信息

进行身份认证的生物特征识别技术，技术的最大特征是能避免个

人信息泄露，并采用非接触的方式进行识别。

而在该系统中，注册者也将进行实名认证，在注册过程中

将注意账号密码安全，比如，创业者在设置密码时，系统对密

码进行安全性甄别，避免创业者设置较为简单的密码，我们也

将充分地利用网络设备为系统提供一个安全畅通的运行环境。
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