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需要根据课程设计进行实时的网络

控制! 当同学们需要进行上网查资

料" 模拟在线考试等与网络相关的

任务时# 需要虚拟桌面能够访问网

络! 当老师需要同学们进行本地实

训练习" 认真听课等行为时# 我们

需要虚拟桌面禁止访问网络!

随着互联网的发展# 控制网络

的技术和方式多种多样# 网络控制

功能都需要软件和硬件的同步配合

和支持# 跟机房的具体建设环境有

关! 根据作者调查研究# 传统常用

的网络控制方式有如下问题# 上课

时教师基本依赖于机房管理员去控

制网络 # 当需要开启和关闭网络

时# 通知机房管理员进行操作! 控

制网络的工作依赖于机房管理员的

速度和效率# 教师无法实时的掌控

课堂教学! 机房管理员一般会远程

配置对应教室的路由器的路由表信

息# 此方式控制网络# 对网络知识

和动手能力有一定的要求!

根据学校云机房的特点# 提出

了一套教师实时控制网络的方案!

如下图三所示云机房的网络拓扑结

构图! 云机房中数据中心通过交换

机与瘦客户端通信# 教师和学生通

过瘦客户机访问数据中心的虚拟桌

面! 教师通过级域电子教室软件对

学生的虚拟桌面进行控制# 云机房

和外网的交互通过爱快软路由服务

器实现!

云机房网络控制的核心组件是

级域电子教室软件和爱快软路由服

务器!
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级域电子教室软件是一款

多媒体教学网络平台

每台学生虚拟桌面中都安装了

级域电子教室软件的客户端# 在每

间云教室的教室虚拟桌面中安装了

级域电子教室软件的管理端# 当级

域管理端和客户端的频道一致时#

教师可以通过级域电子教室软件管

理端控制学生的虚拟桌面! 设置每

间云教室的虚拟桌面为独立的频

道# 每间教室对应不同的频道# 教

师就可以管理自己的教室!

在级域电子教室软件的管理端

中# 提供了网络控制功能# 教师可

以通过管理端提供的白名单和黑名

单机制来控制学生的上网行为! 管

理员设置管理端默认配置为白名

单# 只有在白名单中的网址才能被

学生访问# 学生默认情况下# 是无

法访问其它的网络地址! 当在课堂

中# 教师需要学生上网时# 可以修

改管理端中的配置为黑名单# 只有

在黑名单中的网址不能被访问# 其

它的网络地址都可以访问! 通过管

理端配置的修改# 教师可以实时控

制学生的上网行为!
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爱快流控软路由是一款免

费的软路由

软路由软件可以实现和正常路

由器相似的功能! 通过安装爱快流

控软路由软件到服务器中# 通过服

务器来实现路由功能!

在云机房中使用爱快软路由软

件连接校园网和云机房的局域网#

云机房通过校园网与互联网交互!

通过爱快软路由软件提供的
!"#

管理端# 管理员可以统一对整个云

机房网络进行关闭和打开# 爱快软

路由软件也提供了
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地址过滤

机制# 允许特定的计算机或虚拟桌

面拥有上网行为! 本文的方案中#

云机房中爱快软路由软件对网络控

制的开关是默认打开的# 把云教室

的网络控制权限完全交给课堂教

师! 当云机房需要进行正式脱机考

试时# 通过爱快软路由软件来关闭

整个云机房的网络!

四" 其它问题

云机房的使用者包括教师" 学

生和机房管理员# 云机房的正常使

用需要三方的共同努力! 在本方案

实施的过程中# 发现如下问题!

云教室网络的控制依赖于教师

机级域电子教室软件的管理端! 教

师需要学习和正常使用管理端的网

络控制功能# 才能更好的控制教室

网络! 由于云机房上课的教师较多#

需要对教师进行统一培训指导!

级域电子教室软件是基于
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协议的多媒体教学网络平台! 基于
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的云桌面提供了两

种构造虚拟桌面的协议 $

$/2,.3.45

67(

和
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协议%! 在云机房运

行过程中# 出现整个云教室无法使

用
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工作的问题# 修改成
$/!

2,.3.45 67(

协议后学生瘦客户端

可以正常访问虚拟桌面 ! 但是在

$/2,.3.45 67(

协议下 # 级域电子

教室软件无法正常使用# 教师无法

正常进行网络控制!

由于学生的网络控制依赖于级

域电子教室软件# 出现过学生对级

域电子教室软件学生端进行退出和

关闭的行为! 此时# 一方面机房管

理员需要通过技术手段# 对级域电

子教室软件学生端设置密码# 另一

方面# 通过规章制度约束学生的不

正当行为# 通过教师的教育和引导

来保证课堂的秩序!
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云机房的网络拓扑结构图
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